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حديث روز

کنتــرل و مدیریــت فضــای مجــازی همــواره از 
دغدغه هــای رهبــر انقــاب بــوده اســت. ایشــان 
در ســخنرانی نــوروزی خطــاب بــه ملــت ایــران 
ــد: »]دشــمنان[ از  ــاره فرمودن ــن ب )1400/1/1( در ای
فضــای مجــازی حدّاکثــر اســتفاده را دارنــد میکننــد. 
خــب متأسّــفانه در فضــای مجــازیِ کشــور مــا هــم 
کــه آن رعایتهــای لازم بــا وجــود ایــن همــه تأکیــدی 
کــه مــن کــردم صــورت نمیگیــرد و در یــک جهاتــی 
واقعــاً ول اســت، کــه بایســتی آن کســانی که مســئول 
هســتند حواسشــان باشــد. همــه ی کشــورهای دنیــا 
روی فضــای مجــازیِ خودشــان دارند اعِمــال مدیریتّ 
ــه  ــم ب ــا افتخــار میکنی ــه[ م ــی ک ــد، ]در حال میکنن
اینکــه مــا فضــای مجــازی را ول کرده ایــم! ایــن 
ــدارد.  ــه هیــچ وجــه افتخــار ن ــن ب ــدارد؛ ای افتخــار ن
ــن  ــرد. از ای ــت ک ــتی مدیریّ ــازی را بایس ــای مج فض
امــکان مــردم اســتفاده کننــد، بــرای مــردم باشــک 
وســیله ی آزادی اســت، خیلــی هــم خــوب اســت امّــا 
نبایــد ایــن وســیله را در اختیــار دشــمن گذاشــت که 
ــد.«  ــه کن ــت توطئ ــه ملّ ــه کشــور و علی ــد علی بتوان
در   KHAMENEI.IR اطاع رســانی  پایــگاه 
همیــن رابطــه گفتگویــی با آقــای دکتر عبدالحســین 
ــازی  ــای مج ــگاه فض ــت پژوهش ــری، سرپرس کانت

ــام داده اســت. انج
* طــی دو دهــه کــه زمــان زیــادی نیســت، فضــای 
ــی  ــادی در زندگ ــگفتی زی ــترش و ش ــازی گس مج
ــه نظــر شــما ایــن  حقیقــی انســان داشــته اســت. ب
ــادی از  ــه ابع ــه دارد و  چ ــا ادام ــا کج ــترش ت گس

ــد؟ ــول می کن ــان را متح ــی انس زندگ
* یکــی از مهم تریــن موضوعــات آینده پژوهــی در 
ــات پژوهشــی بســیاری  ــه از ادبی ــال ک عصــر دیجیت
غنــی برخــوردار اســت، مطالعــه و پیش بینــی در 
خصــوص آینــده ی اینترنــت و فضــای مجــازی اســت. 
تحلیــل مــا ایــن اســت کــه فضــای مجــازی امتــداد و 
بســط یافته ی فضــای واقعــی و در آن ممــزوج اســت و 

آثــار و پیامدهــای آن حقیقــی اســت.
لیب هولــد  مایــک  از  مقالــه ای  اخیــراً   
)MikeLiebhold( از متخصصیــن آزمایشــگاه 
ــه  ــردم ک ــه می ک ــده ی IFTF مطالع ــاوری آین فن
توضیــح مــی داد دنیــای آینــده ترکیبــی از واقعیــت 
و فضــای مجــازی اســت و ایــن درهم تنیدگــی 
به حــدی خواهــد رســید کــه تفکیــک آن دو از هــم 
ــال،  ــوان مث ــد. به عن ــد ش ــن خواه ــاً غیرممک تقریب
ــل  ــرای تعام ــه همــه ب ــد ک ــی را در نظــر بگیری زمان
ــی  ــا حت ــا و ی ــود از عینک ه ــراف خ ــط اط ــا محی ب
لنزهــای واقعیــت افــزوده اســتفاده می کننــد. در 
چنیــن جهانــی وب در دنیــای واقعــی ظاهــر می شــود 

و از پشــت صفحه هــای نمایــش خــارج خواهــد شــد.
به هرحــال، اگــر فضــای مجــازی را نظام هــای 
ــر بســتر  ــران ب ــل کارب ــده از تعام ــی برآم اجتماع

شــبکه بدانیــم، ابعــاد تحــولات ایــن فضــا در زندگــی 
سیســتم  یــک  به مثابــه ی  می تــوان  را  انســان 
ــر و  ــن شــبکه، کارب ــر ســه رک ــی در ه اجتماعی-فن
نظام هــای اجتماعــی پیگیــری کــرد. البتــه، وقتــی از 
نظــام اجتماعــی صحبــت می کنیــم عام تریــن معنای 
ــای  ــرده نظام ه ــی خ ــه تمام ــت ک ــر اس آن مدنظ
را  سیاســی  و  اقتصــادی  فرهنگــی،  اجتماعــی، 

دربرمی گیــرد.
ــم   ــات ه ــات و ارتباط ــاوری اطاع ــن اوّل، فن در رک
ــعه داده  ــر را توس ــی بش ــی زندگ ــای ارتباط ظرفیت ه
و هــم بــا ظرفیت هــای اطاعاتــی خــود قــوه ی 
تحلیلــی و تجریــدی بشــر را تقویت کــرده؛ از ســویی 
بــا دیجیتالی شــدن حداکثــری داده هــا توســط 
فنــاوری اطاعــات، قــدرت و امــکان ذخیره ســازی و 

پــردازش داده هــا بــه  طــرز شــگرفی متحول شــده 
تــا حــدی  کــه ماشــین های فنــاوری اطاعــات 

را بــه نقطــه ی »هوشــمندی« رســانده اســت.
از ســوی دیگــر، در فنــاوری ارتباطــات شــاهد 
ــتره ی  ــرعت و گس ــت، س ــول در کیفی تح

ارتباطــات بشــری هســتیم تــا حــدی کــه 
ــت و  ــه اس ــر رفت ــاط فرات ــر از ارتب بش
ــده  ــان آم ــه می ســخن از »فرااتصــال« ب

ــی  ــه تله پات ــی شــبیه ب ــه در وب معنای ک
ــر  ــود. اگ ــق می ش ــی محق ــط اجتماع در رواب
دایــره ی کاربــران را بــه اشــیاء تعمیــم دهیــم 
و اینترنــت اشــیاء را نیــز لحاظ کنیــم وضعیت 
ــه  ــه اینک ــود. خاص ــر می ش ــری پیچیده ت کارب
ــه روز در  ــازی روزب ــا هوشمندس ــیاء ب ــن اش ای

ارتباطــات شــبکه ای وســیع تری قــرار می گیرنــد 
ــد. ــکل می دهن ــی را ش ــیاء اجتماع ــت اش و اینترن

در رکــن دوم کــه کاربــران باشــند، ایــن فضــا 

همــگان روشــن شــده اســت کــه »جریــان آزاد 
اطاعــات« چیــزی جــز »تجــارت آزاد داده« نیســت.

مســائل  از  بســیاری  طبیعتــاً  آنکــه،  خاصــه 
قابــل مشــاهده، نظیــر قدرت یافتــن پلتفرم هــا، 
شــکل گیری انحصــارات، کاهــش ظرفیــت حکمرانــی 
پایــان  حتــی  و  کمرنگ شــدن  دولت-ملت هــا، 
حریــم خصوصــی، مخدوش شــدن دموکراســی ها، 
شــکل گیری ســرمایه داری نظارتــی و پلتفرمــی، 
مرززدایــی و ... ناشــی از همیــن موضــوع اســت. 
ــای  ــان دکترین ه ــه می ــر و تضــادی ک ناشــی از تغای
ــاب  ــای انق ــام و آرمان ه ــی اس ــا مبان ــا ب قدرت ه

اســامی وجــود دارد.
امّــا برخــی دیگــر از مســائل این حــوزه و تحــولات آن 
ناشــی از ســوءمدیریت در مقیــاس ملــی اســت کــه در 
صــورت مدیریــت مناســب، ضمــن فهــم دقیــق ایــن 
تحــول عمیــق، بایــد هــردو مشــکل را مدیریــت نماید 
و جامعــه و کشــور را از ایــن پیــچ تاریخــی به ســامت 
ــت  ــن اس ــا ای ــی م ــکل اصل ــا مش ــد. امّ ــور ده عب
کــه فهــم دقیقــی از ایــن تحــول مهــم و تاریخــی و 
ــدارد و فضــای مجــازی  ابعــاد آن در کشــور وجــود ن
دســت مایه ی نزاع هــای سیاســی قرارگرفتــه و بدنــه ی 
ــق،  ــی، عمی ــگاه مترق ــته ن ــور نتوانس ــی کش مدیریت
راهبــردی و تمدنــی رهبــر انقــاب در فضــای مجــازی 
ــی   ــی سیاس ــر حواش ــد و درگی ــال کن ــم و دنب را فه

ــت. ــرده اس ــوزی ک ــده و فرصت س ش
هرچنــد فضــای مجــازی فرصت هــای زیــادی در 
ــه تمــام  ــا ورود آن ب ــرار می دهــد، امّ ــار بشــر ق اختی
ــا  ــدات ناشــناخته ای ب شــئون زندگــی انســانی تهدی
ــن  ــش  از ای ــا پی ــه ت ــی آورد ک ــراه م ــه هم ــود ب خ
ــا آن را نداشــته اســت.  ــه ی مواجهــه ب بشــریت تجرب
ــه  ــه ب ــود ک ــن ب ــت خوش بی ــا ورود اینترن ــان ب جه
هماهنگــی، همراهــی، ارتبــاط بهتــر، راحتــی بیشــتر 
ــن  ــام ای ــا تم ــید؛ امّ ــد رس ــالم تر خواه ــی س و دنیای
ــوده  ــددی ب ــای متع ــر امّاواگره ــا درگی خوش بینی ه
ــده در  ــن پدی ــه ای و هســت و مشــکل اینجاســت ک
ــوان  ــچ عن ــه هی ــود ب ــترش خ ــریع گس ــد س فراین
منتظــر شــناخت بیشــتر مــا نمی مانــد. لــذا، اســتفاده 
از ایــن فضــا و گســترش آن بــه هیــچ عنــوان نبایــد 
ــود. والاّ،  ــت ش ــتی مدیری ــد به درس ــد و بای ــا باش ره
روزبــه روز حاکمیــت ملــی خــود را از دســت خواهیــم 

داد.

ــرم  ــخت و ن ــاد س ــر ابع ــولات ب ــن تح ــر ای * تأثی
حکمرانــی و اداره ی جامعــه چیســت؟

* بــه یــک معنــای ســاده، حکمرانــی عبــارت اســت 
ــدرت«  ــی ق ــرایط توزیع یافتگ ــال اراده در ش از »اعم
یــا همــان »قــدرت اجتماعی شــده«؛ بــر ایــن اســاس 
ــه تحــولات فضــای مجــازی  ــرد ک ــا ک ــوان ادع می ت
ــت،  ــی اس ــر حکمران ــر ام ــا ب ــن حوزه ه اثرگذارتری
ــی  ــازی و ظرفیت بخش ــا فعال س ــا ب ــن فض ــرا ای زی
ــی،  ــی و فرامل ــطوح مل ــف در س ــران مختل ــه کارب ب
ــی جامعــه  ــه مصــاف ســاختارهای ســنتی حکمران ب
قدرت هــای  و  سلســله مراتبی  ســاختار  به ویــژه 
متمرکــز و کانونــی رفتــه و نظریــات جامعــه ی 
توزیع شــده  و  خــرد  قدرت هــای  و  شــبکه ای 
اســت. آورده  به وجــود  را   )micro powers(

ــنتی  ــوی س ــر الگ ــاهد تغیی ــرایطی ش ــن ش در چنی
اعِمــال حاکمیــت دولت هــا از طریــق رابطــه ی 
عمــودی بــه افقــی، غیرمتمرکــز و شــبکه ای هســتیم. 
به عــاوه درگذشــته، دولــت انحصــار در تنظیم گــری 
داشــت، امّــا امــروزه بــا بزرگ شــدن شــرکت ها، 
ــا  ــراه ب ــه هم ــتند ک ــتار آن هس ــز خواس ــا نی آن ه
دولت هــا در تنظیم گــری ایفــای نقــش کننــد. 
افزایــش تولیــد داده، قــدرت نظارتــی و تحلیلــی 
ــارت  ــفافیت، نظ ــد و ش ــش می ده ــا را افزای دولت ه
و نظــام تصمیم گیــری مبتنــی برشــواهد را بــه نحــو 
ــتا،  ــن راس ــد. در همی ــاء می بخش ــم گیری ارتق چش
نظــام ســرمایه داری و در رأس آن آمریــکا بــا پیشــبرد 
ــه  ــق ب ــی، موف ــای پلتفرم ــاوری در الگوه ــان فن جری
ــی نوینــی شــد کــه از ســویی  ایجــاد نظــام حکمران
کارآمــدی و اثربخشــی لازم را در ســه بخــش دولتــی، 
خصوصــی و مردمــی بــه ارمغــان مــی آورد و از ســویی 
و  جــاری «  فناوری هــای  »دولت گریــزی  ِ  دیگــر، 
ــه افســار  ــر قدرت هــای خــرد توزیع شــده« را ب »تکثّ
پلتفــرم می کشــاند و بــا کاهــش ظرفیــت حکمرانــی 
دولت هــا، موجبــات شــکل گیری »دولــت تهــی« 
ــه خصیصــه ی  ــا نظــر ب ــروز ب را فراهــم می ســازد. ام
»لازمانــی« و »لامکانــی« بــودن فنــاوری ارتباطــات و 
ــازی« از  ــه ی »نظام س ــویی و خصیص ــات از س اطاع
ســویی دیگــر، پلتفرم هــا بهتریــن الگــو بــرای توســعه 
و بســط ایده هــای جهانی ســازی نظــام غــرب در میان 
ــط  ــا نه فق ــی رود. پلتفرم ه ــمار م ــا به ش ــایر ملت ه س
بســتر و ابــزار حکمرانــی فضــای مجــازی، بلکــه ابــزار 
ــی را چــه در  ــف اجتماع ــای مختل ــی نظام ه حکمران
ــی و چــه در فضــای مجــازی  به دســت  فضــای واقع
می دهــد و از ایــن بالاتــر بــه ابــزاری بــرای حکمرانــی 

ــده اند. ــل  ش ــی تبدی جهان
ــذاری  ــهم اثرگ ــازی س ــای مج ــترش فض ــا گس * ب
خانــواده در تربیــت فــرد چــه تغییــری کــرده و خواهد 

کــرد؟
* ســهولت دسترســی بــه اینترنــت باعث شــده 
ــودکان  ــه ک ــل  توج ــت قاب ــاهد ورود و فعالی ــا ش ت
ــد  ــه ی جدی ــا تجرب ــون ب ــیم. اکن ــت باش در اینترن
ــا  ــه خانواده ه ــم ک ــن مواجهی ــودکان و نســل آنای ک
و نظــام آموزش وپــرورش کشــور را درگیــر 
چالش هــای جدیــدی کــرده اســت. یکــی 
موجــود  چالش هــای  اصلی تریــن  از 
ــت.  ــی نقش هاس ــی و جابه جای دگرگون
درگذشــته، کــودکان بــرای یادگیــری 
ــادر  ــدر و م ــواده و پ ــای خان ــه فض ب
ــد و  ــی بودن ــاً مدرســه متک و نهایت
ــدود  ــا مح ــراف آن ه ــط اط محی
در  اطاعــات  همــه ی  و  بــود 
دســترس آن هــا به صــورت مســتقیم 
و غیرمســتقیم، متناســب بــا اقتضائــات 
ــا  ــد؛ امّ ــت می ش ــا مدیری ــنی آن ه س
شکسته شــده  انحصــار  ایــن  امــروزه 
پاســخ  به دنبــال  آنایــن،  کــودک  و 
پرســش های خــود در فضــای مجــازی 

می گــردد.
ایــن فضــا، اگــر درســت مدیریــت نشــود کــه 
متأســفانه در کشــور مــا چنیــن اســت، بــدون 
در نظرگرفتــن شــرایط روحی و جســمی کودک 

ــده  ــی را درنوردی ــی و فیزیک ــای جغرافیای محدودیت ه
و کاربــران را بــه وســعت همــه ی اشــخاص حقیقــی و 
حقوقــی در گســتره ی جهانــی بــه هــم متصــل کــرده 
اســت، کاربرانــی کــه بــه مــدد ظرفیت هــای ارتباطــی 
ــادی  ــل م ــت حداق ــرای زیس ــاوری، ب ــی فن و اطاعات
ــد« گشــته اند. به هرحــال، از رهگــذر  ــش، »توانمن خوی
ــاوری اطاعــات و ارتباطــات و توانمنــدی  تحــولات فن
کاربــران بــه رکــن ســوم می رســیم؛ تحولاتــی کــه در 
ــال  ــه  اجم ــر ب ــد. اگ ــی رخ می ده ــای اجتماع نظام ه
ــای  ــوم نظام ه ــولات عم ــن تح ــه مهم تری ــم ب بخواهی
اجتماعــی در عصــر فضــای مجازی اشــاره ای کنیــم، اولاً 
بســط نظام هــای اجتماعــی در امتــداد فضــای واقعــی و 
به نحــوی تحولــی اســت، ثانیــاً تغییــر ســاختار ســنتی 
ــه  ــری ک ــت، تغیی ــد داش ــی خواه ــی را در پ اجتماع
بــه تعبیــر رهبــر انقــاب در حــال رقــم زدن تحــولات 
تمدنــی اســت و ثالثــاً ســه ارزش کلیــدی »مشــارکت، 
مشــروعیت و کارآیــی« کــه ارزش هــای پایــه و مــادر در 

ــت. ــرده اس ــول ک ــد را متح ــای اجتماعی ان نظام ه
ــترش  ــن گس ــی ای ــیب های احتمال ــن آس * عمده تری

چــه خواهــد بــود؟
ــن اســت کــه تأثیــرات فضــای مجــازی  * واقعیــت ای
به صــورت فزاینــده ای بیشــتر می شــود و تمامــی 
حوزه هــا را متأثــر می ســازد و هم افــزا بــا ســایر 
تحــولات فناورانــه تمــدن جدیــدی را تصویــر می کنــد. 
ــائل و  ــه مس ــم. البت ــد مواجهی ــا فرصــت و تهدی ــا ب م
تهدیــدات ریشــه های مختلفــی دارد. بخشــی از آن هــا 
ناشــی از ماهیــت ایــن تحــولات اســت کــه در تحــولات 
تمدنــی بشــری پیشــین نیــز می تــوان از آن هــا ســراغی 
گرفــت. نفــس تحــول از یــک دوره ی تاریخــی و تمدنی 
ــه  ــادی را ب ــای زی ــواره چالش ه ــر هم ــه دوره ی دیگ ب
ــن دوره به علــت ســرعت  همــراه داشــته اســت و در ای
بســیار زیــاد تحــول و نیــز عمــق و گســتره ی تحــولات، 

ایــن چالش هــا چشــم گیرتر شــده اند.
ــوژی و  ــی از ایدئول ــکات، ناش ــر از مش ــی دیگ بخش
منطقــی اســت کــه پیشــران ایــن تحــولات در مقیــاس 
جهانــی اســت  و ناشــی از آن اســت کــه ایــن فناوری ها 
ــرب آن  ــداف مخ ــرمایه داری و اه ــام س ــتر نظ در بس
تکوین یافتــه و پیــش مــی رود. البتــه آن هــا تــا مدت هــا 
ایــن اهــداف را در شــعارهایی ماننــد »جریــان آزاد 
ــان  ــم پنه ــی« و امثاله ــق دسترس ــات« و »ح اطاع
ــا امــروزه توخالی بــودن بســیاری از ایــن  ــد، امّ می کردن
شــعارها با فــروش اطاعــات کاربران و دســتکاری اذهان 
ــان  ــی هم پیمان ــده و حت ــوایی ها آشکارش ــر رس و دیگ

غربــی را بــه مدیریــت و تنظیم گــری »جریــان 
آزاد اطاعــات« 

واداشــته 
و 

ــر  ب

و فرهنــگ دینــی- ملــی او تمــام اطاعــات موجــود را، 
چــه درســت و چــه غلــط، چــه ســازنده و چــه مخــرب 
در اختیــار کــودک قــرار می دهــد و ایــن امــر موجــب 
ــن  ــی س ــبات مقتض ــیاری از تناس ــوردن بس برهم خ
کــودک می شــود. بســیاری از آســیب هایی کــه اکنــون 
جامعــه ی بشــری در حــوزه ی کــودک و نوجــوان بــا آن 
ــر نقش هاســت.  ــن تغیی مواجــه اســت، ناشــی از همی
مطالعــات متعــددی در ایــن خصــوص صورت گرفتــه و 
در بســیاری از کشــورهای جهــان مراکــزی بــه شــکل 
تخصصــی در ایــن زمینــه مشــغول فعالیت انــد و ایــن 
نشــان می دهــد کــه بــا یــک معضــل جهانــی و جــدی 

روبــه رو هســتیم.
ــت  ــرل اینترن ــت و کنت ــی مدیری ــل اصل  یکــی از دلای
ــک  ــدون ش ــرد. ب ــأت می گی ــا نش ــن  ج ــز از همی نی
نمی تــوان کــودکان و نوجوانــان را بــه شــکل کامــل از 
ایــن فضــا دور نگه داشــت و اینترنــت را تبدیــل بــه یــک 
حریــم ممنوعــه بــرای آن هــا کــرد. زندگــی کــودکان با 
ــد،  ــت می کنن ــه دریاف ــی ک ــت آموزش ــزان و کیفی می
به طــور مســتقیم در ارتبــاط اســت و فضــای مجــازی 
امــروزه بــه یکــی از مهم تریــن مراکــز آمــوزش کــودکان 

تبدیــل  شــده اســت.
والدیــن می تواننــد اقدامــات مراقبتــی خــود را در 
دوران جدیــد بــه شــکل مســتقیم و غیرمســتقیم انجام 
ــت  ــر فعالی ــم ب ــکل منظ ــه ش ــد ب ــا بای ــد. آن ه دهن
فرزنــدان خــود در فضــای مجــازی نظــارت کننــد و در 
ــد،  ــش می آی ــا پی ــرای آن ه ــه ب ــائلی ک خصــوص مس
ــای  ــزان مصــرف دیت ــد و می ــو کنن ــا گفت وگ ــا آن ه ب
ــه  ــا توج ــاوه، ب ــد. به ع ــت کنن ــود را مدیری ــد خ فرزن
ــئولیت  ــه مس ــد ب ــا بای ــت، پلتفرم ه ــزام حاکمی ــه ال ب
اجتماعــی خــود عمل نمــوده و ضمــن رده بنــدی 
تولیــدات محتوایــی خــود، از انــواع ابزارهــای منطقــی و 
فنــی، ماننــد افزونه هــای محدودکننــده ی جســت وجو، 
ــودکان و  ــت اختصاصــی ک ــن، اینترن جســت وجوی ام
ــوای  ــت محت ــرای مدیری Parental Control ب
ــتفاده  ــنی اس ــدی س ــا رده بن ــب ب ــه متناس ــل ارائ قاب
نماینــد. * کشــورها و جوامــع مختلــف، چــه تجربه های 
موفقــی دربــاره ی کنتــرل فضــای مجــازی داشــته اند؟

* کشــورهای مختلــف بســته بــه دکتریــن حکمرانــی 
خودشــان نظــام متفاوتــی در کنتــرل فضــای مجــازی 
ــازی  ــای مج ــی فض ــن حکمران ــاً، دکتری ــد. مث دارن
بازارمحــور آمریکایــی )دکتریــن لیبرالیســتی(، مبتنــی 
ــه  ــکل گرفت ــی)Individualism( ش ــر فردگرای ب
ــده از آن،  ــن برآم ــگاه و دکتری ــن ن ــرو همی ــت. پی اس
ــی  ــدل حکمران ــه م ــته اند ک ــاش داش ــا ت آمریکایی ه
چنــد ذی نفعــی کاذب را کــه درواقــع منجــر بــه 
بــر مقــدرات جهــان  بــازار و شــرکت ها  تســلط 
می شــود، در حکمرانــی جهانــی فضــای مجــازی 
ــاوا  ــزرگ ف ــدل شــرکت های ب ــن م ــد. ای ــج نماین تروی
را کــه عمومــاً آمریکایی انــد در مقابــل دولت هــا در 
دولت هــا  از  و  می نشــاند  تصمیم گیــری  مراجــع 
ــدی در  ــق گام بلن ــن طری ــد و بدی ــد می کن ــع ی خل
آمریکایی ســازی جهــان و بســط ســلطه ی خــود 
برمــی دارد و دولت هــای ملــی را تبدیــل بــه دولت هــای 
تهــی و توخالــی -کــه پاســبانان ملــی منافــع آمریــکا 
هســتند- می کنــد! عــاوه بــر ســند ســایبری آمریــکا 
کــه بــر حفــظ برتــری، تفــوق و ســلطه تصریــح و تأکید 
دارد، مشــی عملــی ایــن کشــور در مواجهــه بــا رقبایــی 
ــی  ــیه و حت ــر روس ــطحی دیگ ــن و در س ــر چی نظی
ــت دارد کــه  ــن امــر دلال ــر ای ــی اش ب هم پیمــان اروپای

ــدی دارد. ــی ج ــیر عزم ــن مس ــور در ای ــن کش ای
گفتمــان برآمــده از دکتریــن حکمرانــی فضــای مجازی 
آمریکایــی، مبتنــی بــر پلتفرم هــای آزاد و جهانــی 
اســت و مکانیســم های کنترلــی خویــش را بــر پایــه ی 
مکانیســم های بــازار نظیــر قیمــت، تنظیم گــری انــواع 
مدل هــای کســب وکار مجــازی، قانــون رقابــت و امثالهم 
ــاس  ــه در مقی ــکا ک ــت آمری ــه دول ــد. البت ــرار داده ان ق
ملــی دغدغه هــای رقابــت را دارد، در مقیــاس فراملــی 
و بین المللــی به شــدت از انحصــار فعالیــت پلتفرم هــای 
آمریکایــی دفــاع می کنــد و بــا انــواع مداخــات و 

تحریم هــا یکه تــازی اش را حفــظ می کنــد.
امّــا در چیــن، دکتریــن حکمرانــیِ ســرمایه داریِ 
متمرکــزِ دولتــی حاکــم اســت. ایــن دکتریــن تکیــه بــر 
»امنیــت ملـّـی« دارد. قانون گــذاری، حفاظــت و تأمیــن 
ــی و تاحــدودی  ــای اجتماع ــران و نظام ه ــبکه، کارب ش
ــای  ــی فض ــی حکمران ــور اصل ــی مح ــم خصوص حری
ــه  مجــازی در ایــن رویکــرد اســت. چینی هــا قریــب ب
دو دهــه اســت کــه بــه مخالفــت بــا گفتمــان غالــب در 
حکمرانــی فضــای مجــازی برخواســته اند و نه تنهــا بــه 
ســهم حاشــیه ای دولــت در ایــن رویکــرد انتقــاد دارنــد، 
ــان  ــت جری ــرد را در خدم ــن رویک ــاس ای ــه از اس بلک
ســرمایه داری غربــی به ویــژه شــرکت های بــزرگ 

ــد. ــی می دانن آمریکای
ــرل  ــازی، کنت ــای مج ــی فض ــی حکمران ــدل چین م
ــات  ــا ثب ــوا دارد ت ــردش محت ــان گ ــر جری ــدید ب ش
اجتماعــی، مشــروعیت سیاســی و قواعــد حــزب 
کمونیســت چیــن را حفــظ نمایــد. چینی هــا بــر 
ــی در  ــاخت های حیات ــبکه ها و زیرس ــازی ش مقاوم س
ــی  ــام خاص ــایبری اهتم ــیب پذیری های س ــر آس براب
ــد. رهبــران چیــن، در حکمرانــی فضــای مجــازی  دارن
ــاوری، قطــع وابســتگی  ــتقال فن ــه عنصــر اس ــر س ب
ــژه در بخــش تأمین کننــدگان و کمــک  خارجــی به وی
ــای  ــلط در بازاره ــرای تس ــی ب ــرکت های داخل ــه ش ب
نوظهــور فضــای مجــازی تأکیــد دارنــد. ایــن گفتمــان، 
ــاز اســت کــه  ــی و ب ــل گفتمــان ســکوهای جهان مقاب
توســط آمریــکا دنبــال می شــود. نکتــه ی قابــل  توجــه، 
ــرکت های  ــت  ش ــاری، فعالی ــی تج ــی دیپلماس هم نوای
فنــاور چینــی و خط مشــی های ســایبری چیــن 
اســت به نوعــی کــه بخــش خصوصــی و شــرکت های 
بین المللــی چینــی منافــع اقتصــادی و تجــاری چین را 
پشــتیبانی کرده و حتــی توســعه می دهنــد. حکمرانــی 
ــر انســجام خط مشــی ها و  ــن، ب ــایبری چی ــی س داخل
اســتراتژی های ســایبری چیــن تأکیــد دارد و طــی دو 
دهــه اخیــر بــر زیرســاخت های حیاتــی، ذخیره ســازی 
ــای  ــت از داده ه ــی و حفاظ ــنجی های امنیت داده، اثرس

شــخصی تمرکــز داشــته اســت.
ــدل  ــود، م ــایبری خ ــی س ــوی حکمران ــن در الگ چی
حکمرانــی داخلــی اش را مؤیــد و مبلــغ مــدل حکمرانی 
جهانــی اش می دانــد؛ آن هــا معتقدنــد، از ســویی الگــوی 
تنظیــم مقــررات چیــن به دلیــل اشــاعه ی ایــن الگــو در 
دیگــر کشــورها، تکثیــر خواهــد شــد و حتــی در برخی 
کشــورها کامــاً تقلیــد خواهــد شــد. از ســویی دیگــر 
ــوی  ــک الگ ــا ی ــار اروپ ــل، در کن ــطح بین المل در س
ــه  ــی قدرتمنــدی در حــوزه ی داده و امنیــت ب حکمران

ــی می کنــد ــی معرف جامعــه ی جهان
ســومین دکتریــن مهــم، دکتریــن ناسیونالیســتی 
ــا  ــتی اروپایی ه ــای ناسیونالیس ــت. نگاه ه ــی اس اروپای
کــه از قــرن هفــده تأکیــد ویــژه ای بــر مــرز و دولــت-

ملــت دارنــد، بــا تأکید بــر حقــوق خصوصــی، حکمرانی 
فضــای مجــازی خویــش را حــول موضــوع حفاظــت از 
ــت از  ــی حفاظ ــررات عموم ــد و مق ــامان داده ان داده س
داده را بــا محوریــت داده هــای شــخصی و حفــظ حریــم 
خصوصــی طــرح می کننــد. همچنیــن ارزشــی ماننــد 
شــفافیت به طــور گســترده مــورد تأکیــد ایــن دکتریــن 
ــه  ــه بخــش ســوم جامع اســت و در حفاظــت از داده ب
توجــه ویــژه ای دارنــد و حاکمیــت را نیــز مکلــف 
ــه را  ــت از داده، زمین ــوع حفاظ ــه در موض ــد ک می دانن
بــرای نظــارت عمومــی و مطالبــات مردمی فراهــم کند.

برمبنــای چنیــن نگاهــی اســت کــه امانوئل مکــرون در 
یکــی از اجاس هــای اخیــر مجمــع حکمرانــی اینترنت 
کــه در پاریــس برگــزار شــد، سیاســت گذاران جهانــی را 
بــه رویکــرد تهاجمی تــر نســبت بــه ســاماندهی اینترنت 
دعــوت کــرد. در ایــن اجــاس او رســماً اعــام کــرد کــه 
هیچ کــس بهتــر از دولت هــا نمی توانــد اینترنــت را 
ســاماندهی کنــد و درنــگ در ایــن خصــوص را تهدیدی 
علیــه همــه ی جهــان دانســت. ایــن در حالــی  اســت که 
ــده اند  ــاپ ش ــر از پ ــی کاتولیک ت ــا برخ ــور م در کش
ــذل و بخشــش  ــع کشــور را ب ــی و مناف و داده هــای مل
می کننــد و مبلــغ ارزش هــای مدرنیتــه شــده اند! حــال 
آنکــه کشــورهای مهــد مدرنیتــه نظیــر آلمان و فرانســه 
و حتــی آمریــکا نیــز چنیــن رهــا و واداده بــه ایــن فضــا 

ــد! ــگاه نمی کنن ن
* رویکــرد کنتــرل فضــای مجــازی، بایــد ســلبی باشــد 
یــا ایجابــی؟ یعنــی بایــد بــا پذیرفتن تمــام و کمــال آن 
به ســمت تولیــد محتــوا و رقابــت درونــی پیــش رویــم 
یــا نــگاه ســلبی و حذفــی هــم امــکان نزدیک شــدن به 
ــه دواندن  ــا ریش ــه ی 1۹۹0، ب ــم؟ * از ده ــداف داری اه
ــت  ــن ارتباطــی و تبدیل شــدن اینترن ــای نوی فناوری ه
بــه اصلی تریــن وســیله ی انتقــال اطاعــات، »محتــوا« 
ــام  ــات و نظ ــاد ارتباط ــه ی ایج ــن مؤلف ــه محوری تری ب
ــت.  ــده اس ــل  ش ــازی تبدی ــای مج ــی در فض اجتماع
لــذا همــه ی کشــورها، نیازمنــد حکمرانــی بر محتــوا در 
قلمــرو ســرزمینی حکومــت خــود هســتند. خط مشــی 
ــی کرده و  ــرل را بررس ــال کنت ــف اعِم ــوا کم وکی محت
مشــخص می کنــد که چــه محتوایــی )موضوع(، توســط 
ــرل  ــد کنت ــزاری بای ــه اب ــا چ ــل( و ب چــه کســی )عام
ــات  ــی از موضوع ــوا، یک ــی محت ــل خط مش ــود؟ اص ش
ــوزه ای  ــوان ح ــا و به عن ــه ی دولت ه ــاق هم ــورد وف م
ــا  ــت، امّ ــی اس ــی گذاری عموم ــای خط مش از حوزه ه
آنچــه مــورد اختــاف اســت، توافــق بــر ســر مصادیقــی 
از محتواســت کــه کنتــرل می گــردد. ســه دلیــل عمــده 

ــمرد: ــوا برش ــی محت ــرای خط مش ــوان ب را می ت
1-    جلوگیری یا واکنش به تهدیدهای امنیتی

ــایند  ــات ناخوش ــا خدم ــوا ی ــردن محت ۲-    محدودک
)نامناســب، مضــر یــا غیرقانونــی بــرای دولت هــا، 

ــاص( ــراد خ ــا اف ــان و ی کارفرمای
۳-    محدودکــردن دسترســی به دلایــل تجــاری و 

ــی مال
کشــورهای مختلــف دنیــا الگوهــای متفاوتــی را بــرای 
ــه در نتیجــه ی آن  ــد ک ــوا توســعه داده ان ــرل محت کنت
بازیگــران مختلفــی درگیــر شــده اند. روش هــای مختلف 
ــرل  ــرای کنت ــی ب ــاری و فرهنگ ــی، هنج ــی، قانون فن
محتــوا و مدیریــت ارتبــاط در مبــدأ، کانــال ارتباطــی و 
مقصــد پیــام وجــود دارد کــه چگونگــی کنتــرل را برای 
مــا مشــخص می کنــد، امّــا فراتــر از برخــورد ســلبی یــا 
ایجابــی، مســئله ی اصلــی »مواجهــه ی فعال« اســت که 
ــل رویکــرد منفعــل قــرار دارد؛ چــه رویکــردی  در مقاب
ــات ایــن فضــا را می پذیــرد  کــه تمــام و کمــال اقتضائ
ــاً کار حذفــی انجــام دهــد  و چــه رویکــردی کــه صرف
ــتند. در  ــان هس ــا یکس ــن فض ــودن در ای در منفعل ب
رویکــرد فعــال، ارائــه ی خدمــات با کیفیــت مانــع از بروز 
بســیاری از مشکات شــده و رویکــرد ســلبی را تاحــدود 

ــازد. ــه می س ــادی باوج زی
ــام  ــک نظ ــه در ی ــت اینک ــلم اس ــه مس ــاوه، آنچ به ع
کامــل خط مشــی محتــوا هیــچ گاه یــک ابــزار به تنهایی 
اســتفاده نمی شــود؛ چراکــه بــا یــک پدیــده ی تک بعُدی 
و ایســتا روبــه رو نیســتیم. در نتیجــه اتخاذ یــک رویکرد 
ــود.  دائمــی و تک بعُــدی مطمئنــاً اثربخــش نخواهــد ب
ــر واقــع  آن رویکــردی در کنتــرل فضــای مجــازی مؤث
می شــود کــه ترکیبــی از مجموعــه اقدامــات بــه همــراه 
پایــش و بررســی مســتمر نتایــج باشــد. در جایــی کــه 
راهــکاری مؤثــر واقع شــده، آن راهــکار تقویــت و توســعه 
ــت  ــواه به دس ــه ی دل خ ــه نتیج ــی ک ــد و در جای یاب

نیامــده، به ســرعت تجدیدنظــر شــود.
بدیــن ترتیــب، مــا بایــد در خصــوص مســائل مختلــف و 
ســطوح گوناگــون زندگــی اجتماعــی و حاکمیتــی قائــل 
ــورهای  ــیاری از کش ــد بس ــویم. همانن ــک ش ــه تفکی ب
جهــان پــاره ای از امــور هســتند کــه بــا رویکــرد ســلبی 
ــت  ــه امنی ــوط ب ــائل مرب ــت هســتند. مس ــل مدیری قاب
ــائل  ــوارد، مس ــی م ــی و در برخ ــت عموم ــی، بهداش مل
ــه حــوزه ی آمــوزش، اقتصــاد و از ایــن قبیــل  ــوط ب مرب
ــر،  ــوی دیگ ــتند. از س ــلبی هس ــت س ــد مدیری نیازمن
بســیاری از امــور هســتند کــه شــیوه های ایجابــی پاســخ 
بهتــری می دهنــد. مهم تریــن مصــداق ایــن امــور 
مســائل فرهنگــی، اعتقــادی و اخاقــی اســت. در حوزه ی 
فرهنــگ، مــا به شــدت نیازمنــد حرکــت به ســمت 
تولیــد محتــوا و رقابتی کــردن فضــا هســتیم و در کنــار 
آن نیــز بایــد از مدیریــت ســلبی بــا مســئولیت پذیرکردن 

ــرد. ــتفاده ک ــا اس پلتفرم ه
ــای خارجــی  ــاً پلتفرم ه ــا عموم ــفانه در کشــور م متأس
هیچ گونــه مســئولیتی ندارنــد و حتــی حداقــل موازیــن 
و قواعــدی کــه در کشــورهای غربــی و آمریــکا و اخیــراً 
ــات  ــران مراع ــرای ای ــز ب ــت می شــود نی ــه رعای در ترکی
نمی کننــد و خــود را پاســخگو نمی داننــد و هیــچ 
ــرای مســائل  نماینــده ای در کشــور و خــارج از کشــور ب
ایــران و کاربــران آســیب دیده از ایــن پلتفرم هــا ندارنــد و 
ظاهــراً اراده و عزمــی جــدی بــرای پاســخگوکردن آن هــا 

ــدارد. در کشــور وجــود ن
عجیــب اینجاســت کــه به جــای اینکــه خشــم ها 
ولنگارانــه ی  فعالیــت  بــه  معطــوف  کوشــش ها  و 
پلتفرم هــای خارجــی در داخــل کشــور شــود و بــا اجرای 
ــازی های  ــا دوگانه س ــود، ب ــت ش ــا مدیری ــات، فض مصوب
می شــود.  داده  فیلترینــگ  بــه  غلــط  آدرس  کاذب 
حــال آنکــه واقعیــت ایــن اســت کــه ایــن نــوع فعالیــت 
ولنگارانــه خــود زمینه ســاز تام وتمــام فیلترینــگ اســت و 
خواســته و ناخواســته بــا بــه چالش کشــیدن ارزش هــای 
وجــدان  جریحه دارکــردن  و  فرهنگــی  و  اجتماعــی 
ــا  ــگ مهی ــرای فیلترین ــی را ب ــای عموم ــی، فض جمع
می کنــد. بمانــد کــه اصــل فیلترینــگ کمــاکان یکــی از 
متداول تریــن شــیوه ها بــرای مدیریــت فضــای مجــازی 
در جهــان اســت و تنهــا معیارهــای ارزشــی و هنجــاری 
اســت کــه کم وکیــف فیلترینــگ را مشــخص می ســازد.  
* بــه طــور مصداقــی، گســترش و عمومــی شــدن دارک 
وب )dark web( یــا چیــزی شــبیه آن، چــه عواقبی 
ممکــن اســت داشــته باشــد و وظیفــه حاکمیت هــا در 

قبــال آن چیســت؟
* دارک وب بخشــی از وب عمیــق و نظارت ناپذیرتریــن و 
غیرقابل کنترل تریــن بخــش اینترنــت اســت کــه ماهیت 
ــد  ــه می دانی ــور ک ــت. همان ط ــی اس ــی آن گمنام اصل
ایــن شــبکه و مجموعــه ســایت های آن قابــل  دســترس 
ــت وجوی  ــای جس ــا موتوره ــت و ب ــوم نیس ــرای عم ب
ــن اطاعــات وجــود  خاصــی امــکان ورود و مشــاهده ای
دارد. ایــن فضــا تبدیــل بــه یــک کلونــی بــرای ارائــه ی 
طیــف وســیعی از خدمــات غیرقانونی شــده اســت. بخش 
اعظمــی از تجارت هــای نامشــروع جهــان، امــروزه در این 
بخــش مدیریــت می شــود. خدماتــی نظیــر پول شــویی، 
ــارت  ــازمان یافته، تج ــای س ــرای قاچاق ه ــی ب هماهنگ
مــواد مخــدر، اســلحه و ترانزیــت انســان در فضــای دارک 
 وب دنبــال می شــود. بــدون شــک خطرناکــی ایــن 
ــورهای  ــی کش ــه تمام ــت ک ــکار اس ــدری آش ــا به ق فض
ــد  ــران از آن دارن ــر دور نگه داشــتن کارب جهــان ســعی ب
و در بســیاری از جوامــع فعالیــت در آن جرم انــگاری 
ــن  ــی از جدی تری ــوان یک ــت. دارک وب به عن ــده اس ش
تهدیــدات علیــه امنیــت ملــی کشــورها معرفی می شــود 
کــه متأســفانه امــکان ره گیــری و شناســایی فعالیت های 
انجام شــده در آن اگــر غیرممکــن نباشــد، بســیار دشــوار 
اســت. خصیصــه ی نظارت گریــزی آن هــم امــکان خلــع 

ــال دارد. ــت را به دنب ــد حاکمی ی
ــت در  ــف حاکمی ــطح از وظای ــن س ــذا، در ابتدایی تری ل
قبــال شــهروندان، بایســتی اولاً بــا بهره گیــری از فنــاوری 
اطاعــات و ارتباطــات، حاکمیــت باید از حقوق اشــخاص 
ــکان  ــاوری ام ــا چنانچــه تحــولات فن ــد؛ امّ ــت کن صیان
احــراز هویــت، نظــارت، انضبــاط عمومــی و ... را از یــک 
حاکمیــت ســلب نمایــد، حاکمیــت اولاً امــکان صیانت از 
حقــوق شــهروندان خویــش و ثانیــاً صیانــت از نظام هــای 
اجتماعــی یــک جامعــه ی اســامی را نخواهــد داشــت و 
ایــن همــان نقطــه ای اســت کــه رهبــر انقــاب اشــاره 
ــن فضــای  ــا نمی توانیــم مــردم را در ای ــد کــه م فرمودن

ــم. ــا کنی ــاه ره بی پن

فضاى مجازى و فرصت سوزى تاريخی
دشمنان 

از فضای مجازی 
حدّاکثر استفاده را دارند میکنند. 
خب متأسّفانه در فضای مجازیِ 

کشور ما هم که آن رعایتهای لازم با 
وجود این همه تأکیدی که من کردم 

صورت نمیگیرد و در یک جهاتی 
واقعاً ول است،
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